BRIDGE

PSD2: Europas Inkubator fir Open
Banking

Carsten PreufB

Henrique Schulz

‘ 17. September 19







PSD2: Europas Inkubator fiir Open Banking

Digital Version

PSD2: Europas Inkubator fur Open
Banking

Kaum ein Thema wird in der Finanzbranche aktuell kontroverser diskutiert als die
PSD2, die ,Payment Services Directive 2" der EU, welche letzten Samstag, am 14.
September, nach anderthalb Jahren Vorbereitungszeit in Kraft getreten ist. Die
neue Richtlinie nimmt nun EU-weit alle Banken in die Pflicht, neue
Sicherheitskonzepte und Schnittstellen umzusetzen und zwingt die Institute so
indirekt, sich mit dem Thema der Marktoffnung der Branche gpegeniber
Drittanbieter und — im weiteren Kontext — mit der Digitalisierung und
Umstrukturierung der Finanzwelt auseinander zu setzen. In Europa gilt PSD2 als
treibende Kraft flir das Konzept Open Banking und treibt auch international neue

DenkanstoBe voran.
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Was ist PSD27?

Die PSD2 ist die neue Sicherheit Verbraucher- Wettbewerb Innovationen

schutz

Zahlungsdiensterichtlinie der EU, é Eﬂ

die bereits 2016 beschlossen und

im Januar 2018 in nationales

Gesetz UmgesetZt wurde. Sie 16st Strong Customer Account Payment
X . . L. Authentification Information Initiation Services
die alte Zahlungsdiensterichtlinie (SCA) Services (AIS) (PIS)

von 2007 ab und gilt seit dem 14.
September 2019 verpflichtend fir

) Abbildung 1: Die drei Hauptbestandteile der PSD2 und ihre Ziele
alle Banken innerhalb der EU. Quelle: Finbridge

Ziel der PSD2 ist in erster Linie, die Sicherheit im Zahlungsverkehr zu erhéhen und
den Verbraucherschutz zu starken. Gleichzeitig sollen aber auch Innovationen
geférdert und der Wettbewerb im Bankenmarkt gesteigert werden, indem auch
Drittanbietern, insbesondere FinTechs, mehr Moglichkeiten geboten werden, am

Markt teilzunehmen.
Dazu besteht die Richtlinie im Wesentlichen aus drei essentiellen Bestandteilen:

e Die Strong Customer Authentification (SCA) beschreibt die
Implementierung von starkeren Sicherheitskonzepten und soll fir mehr
Sicherheit beim Zahlungsverkehr und starkeren Verbraucherschutz sorgen.
In der Praxis bedeutet dies die Einfiihrung der sogenannten 3-D-Secure
Authentifizierung. Beispielsweise muissen bei Online-Zahlungen oder
Uberweisungen kiinftig zwei von drei unabhangigen Sicherheitsmerkmalen
aus den Kategorien Wissen (z.B. Pin, Passwort), Besitz (Handy, Karte) oder
Inhdrenz (Fingerabdruck) erfillt sein.

e Account Information Services (AIS) bezeichnet die Bereitstellung von
Kunden-, Konten- und Transaktionsdaten, mit denen Drittanbieter

Kontoinformationsdienste anbieten kénnen. Diese Informationen sind u.a.
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erforderlich, um Kontodeckung oder Bonitat im Auftrag des Kunden zentral
prifen zu kénnen, oder auch um Multi-Banking Apps zu nutzen.

e Payment Initiation Services (PIS) fassen die Einrichtung von
Zahlungsausldseschnittstellen zusammen, mit denen der Kunde uber
Drittanbieter Zahlungen und Uberweisungen auslésen lassen kann, ohne

direkt mit der Bank bzw. seinem Online Banking Account zu interagieren.

Insbesondere die AIS und PIS bedeuten im Klartext die verpflichtende
Bereitstellung von dedizierten Schnittstellen, sogenannten APIs (Application
Programming Interfaces), mithilfe derer Drittanbieter Daten des Kunden direkt von
der Bank abrufen und Zahlungen auslésen kdnnen - natirlich nur nach

ausdricklichem Kundeneinverstandnis (SCA).

14. September:
Umsetzungsstichtag der PSD2

und Live-Gang der APls

Umsetzungsentwurf der RTS zu
den API-Mindestanforderungen
und Zustimmung der EU

14. Marz: Beginn der
API-Testphase mit

Einfuhrung der PSD2- 13. Januar: Umsetzung 14. Juni: Beginn der API-
Richtlinie der PSD2-Richtlinie auf Marktbewahrungsphase
nationaler Ebene mit Marktdaten

Abbildung 2: Timeline zur Einfiihrung der PSD2
Quelle: Finbridge

Die Vorgaben fir die Mindestanforderungen solcher APIs in Bezug auf
Funktionalitat und Sicherheit definiert die Europadische Bankenaufsicht durch die
Technischen Regulierungsstandards (RTS). Diese Standards haben zum Ziel,
gleiche Voraussetzungen fir alle Marktteilnehmer zu schaffen und schreiben zum
Beispiel vor, dass APIs keinerlei Hindernisse fur Drittanbieter, wie etwa die erneute
|dentifizierung mit einer IBAN, enthalten durfen. Da standardisierte Banking APIs
als die technische Voraussetzung einer Digitalisierung und Marktoffnung der
Finanzbranche ist, gilt PSD2 als Initiator und Wegbereiter fiir Open Banking in

Europa.
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Seit die RTS durch die EU-Kommission angenommen und die Richtlinie Anfang
2018 in nationales Recht umgesetzt wurde, hatten Banken einen engen Zeitplan
bis zum Stichtag der PSD2 einzuhalten. So waren die Institute seit dem 14. Marz
verpflichtet, Drittanbietern RTS-konforme APIs und eine Testumgebung zur
Verfiigung zu stellen. Seit 14. Juni 2019 mussten auBerdem Marktdaten fir
Testlaufe bereitgestellt werden, um den Go-Live am 14. September 2019 zu

ermoglichen.

Level the playing field — PSD2 schafft neue Regeln fir

alle

PSD2 wirkt disruptiv und setzt einheitliche MalBstabe fir den Markt. Die
verpflichtende Einfiihrung von APIs bedeutet gleichzeitig auch die Offnung des
Bankenmarktes flr neue Drittanbieter. Der Vorteil, den Banken gegeniber
FinTechs bisher hatten, schrumpft gewaltig, da das Halten einer Banklizenz alleine

kein Garant mehr fir Zukunftsfahigkeit ist.

In der Branche herrscht deshalb neben Aufbruchstimmung auch Aufregung.
Wahrend die Institute bemiht sind, die strengen Vorgaben und engen
Umsetzungszeitplane einzuhalten, wird parallel nach neuen Strategien zur eigenen
(Re-)Postitionierung in  einem durch Open Banking revolutionierten
Bankenmarktes gesucht. Um sich den digitalen Herausforderungen und den neuen
Wettbewerbern zu stellen, wurden bereits einige Initiativen aus Banken und auch
Drittanbietern gegriindet, die gemeinsam an Standards und Zukunftsstrategien

arbeiten, um eine Open-Banking-gepragte Finanzwelt zu gestalten.

Dabei ist die Nutzung von Kommunikationsschnittstellen in Europa prinzipiell nicht
neu. Es existieren zahlreiche Vorlauferkonzepte, die den Weg fiir die Kooperation
mit Drittanbietern, bzw. die dazu notwendige technische Infrastruktur, geebnet
haben. So wurden bereits vor der verpflichtenden Einfihrung von APIs im Rahmen
der PSD2 Methoden genutzt, die den Datenaustausch zwischen Banken und

Drittanbietern ermoglichten. Beispiele hierflr sind Web-Schnittstellen (Screen-
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Scraping), oder auch der in Deutschland genutzte Standard Financial Transaction
Services (FInTS) fir Banken, der bereits seit 2002 Vorgaben fir dezidierte

Schnittstellen des Online-Bankings definiert.

Im Gegensatz zu diesen freiwilligen, marktgetrieben Losungen, verpflichtet die
PSD2 nun jedoch alle Banken, extern zugangliche Schnittstellen einzurichten und
zur Verfigung zu stellen. Hinzu kommt, dass diese RTS-konform sein missen. Da
die bisher verwendeten Losungen die neuen Vorgaben zumeist nicht erfillen,
mussen Schnittstellen kostenaufwendig neu entwickelt oder stark modifiziert
werden. So ist beispielsweise ein anonymer Daten-Zugriff durch Drittanbieter, wie
beim Screen-Scraping, nicht mehr erlaubt, sondern muss identifiziert und

protokolliert werden. PSD2 schafft so neue Spielregeln am Markt.

Auch international sorgt der europaische Wirbel um PSD2 fur Aufmerksamkeit und
weckt das Interesse fir Open Banking. Neben einigen Ausnahmen, wie in
Hongkong oder in Australien, wird allerdings eher auf eine marktgetriebene
Umsetzung von Open Banking pladiert und auf eine gesetzliche Vorlage verzichtet.
In Singapur hat die Monetary Authority of Singapore ein API-Regelwerk
herausgegeben, das den Austausch zwischen Banken und FinTechs anregen und
erleichtern soll. In den USA veroffentlichte die Treasury im Juli 2018 einen Bericht,
in dem eine regulatorische Vereinheitlichung von APIs empfohlen wird, jedoch
beschranken sich Open Banking-Initiativen vorerst noch auf das freiwillige
Engagement einzelner Institute, die unterschiedliche, nicht standardisierte APIs

anbieten.

Herausforderungen der PSD2

Die verpflichtende Bereitstellung von APIs durch die PSD2-Richtlinie ruft derweil in
Europa gemischte Gefiihle hervor. Schuld daran konnte die Richtlinie selbst sein,
da sie durch unzureichende Vorgaben immer wieder Unsicherheiten und
Konflikte zwischen BaFin, Banken und Drittanbietern auslost. Da die API-

Entwicklung nicht marktgetrieben, sondern eine regulatorische MaBgabe ist,



PSD2: Europas Inkubator fir Open Banking

resultieren Probleme wie Unsicherheiten, mangelnde Bereitschaft und Zeitdruck

bei der Umsetzung.

Fir die Banken stellte der ambitionierte Zeitplan bisher eine der groBten
Herausforderungen dar: Wahrend die eigene strategische Position im Konzept des
Open Banking noch nicht vollstandig gefunden ist, missen funktionsfahige APIs
bereits entwickelt und in die eigene IT Architektur integriert sein. Es besteht das
Risiko, dass APIs aus Unsicherheit zu minimalistisch aufgesetzt und so Chancen zur
eigenen (Re-)Positionierung verpasst werden. Gerade weil der erhebliche
Entwicklungsaufwand von APIs auf Seiten der Banken liegt, werden oft auch Kosten
fur eine nachhaltige Entwicklung gescheut. Hinzu kommt, dass Banken durch die
RTS verpflichtet sind, zusatzliche Ersatz-Schnittstellen zur Verfligung zu stellen, um

einen konstanten Datenzugriff im Falle eines Ausfalls gewahrleisten zu kénnen.

Geringe (technische) Mindestanforderungen. Viele der Beteiligten wiinschen
sich umfangreichere und detailliertere RTS um eine reibungslose Inbetriebnahme
der APIs zu ermdglichen. Insbesondere Drittanbieter warnen, das PSD2 die
Situation am Markt im Gegensatz zu vorher genutzten Losungen gar
verschlimmern konnte. Aufgrund der Einfihrungsverpflichtung kénnte sich
herausstellen, dass Banken unbrauchbare und nicht funktionsfahige APIs zur

Verfigung stellen, um den Einfilhrungszeitplan einzuhalten.

Umfang der bereitgestellten Daten. Seitens der Drittanbieter wird auBerdem
bemangelt, dass die PDS2 ausschlieBlich den Zahlungsverkehr betrifft und daher
auch nur die zugehorigen (Transaktions-)Daten von den Banken zur Verfligung
gestellt werden. Auch verweisen Drittanbieter auf die mangelnde
Kooperationsbereitschaft einiger Banken bei der Definition von API-Standards und
sehen sich hier nur eingeschrankt in die Lage versetzt, die Wettbewerbsoffnung zu

nutzen.

API Standardisierung. Die RTS geben zwar Mindestanforderungen im Sinne von
Entwicklungszielen fir die APIs vor, jedoch bleibt die Entwicklung und Umsetzung

selbst den Banken und anderen Standardisierungsinitiativen tberlassen. Dadurch
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ergibt sich das Problem, dass APIs oft im Alleingang einzelner Institute entwickelt
werden und nicht ausreichend standardisiert sind, um fir alle Akteure
gleichermallen und unkompliziert nutzbar zu sein. So wird nicht nur das Ziel der
PSD2 verfehlt, mehr Wettbewerb zu schaffen. Auch die Entwicklung des

Finanzmarktes hin zum Open Banking bekommt einen erheblichen Dampfer.

Aktuelle Perspektiven und Entwicklungen

Seit Samstag ist die PSD2 verpflichtend. Viele Banken haben die Erfillung der
Vorgaben im Endspurt sichergestellt und geben sich nun zuversichtlich. Dabei
haben sich nicht alle Banken den Herausforderungen im Alleingang gestellt,
sondern den Zusammenschluss zu verschiedenen Initiativen genutzt, um API-
Standards zu definieren und zu implementieren. Neben dem UK Open Standard
im Vereinigten Konigreich und STET aus Frankreich ist vor allem die Berlin Group
beispielhaft, die mit ihrer NextGenPSD2-Initiative schon zahlreiche Finanzinstitute
aus 20 Landern versammelt hat, um gemeinsam API-Standards nach MaBBgabe der
RTS zu entwickeln. Laut einer Umfrage der EZB setzen etwa 78 Prozent aller Banken
in EU-Staaten auf den NextGenPSD2-Standard der Berlin Group. Aber auch
FinTechs drangen auf den Markt und bieten standardisierte APIs als outgesourcte
Serviceleistung fir Banken an, so z.B. FinTecSystems oder der NDGIT API-
Marktplatz. So konnen sich Banken einfacher an Markstandards orientieren und
aufwendige Entwicklungen, technische Unterhaltungskosten und regulatorische

Prifungen der APIs auslagern (Make or Buy).

Trotz dieser Initiativen gab es kurz vor der Einflihrung der PSD2 nochmals einen
Affront. Am 14. August veroffentlichte die BaFin, welche fur die Einfihrung der
PSD2 in Deutschland verantwortlich ist, ein Rundschreiben, welches zusatzliche,

neue Vorgaben fur die Banking-APIs beschrieb.

Ausloser des Schreibens waren unter anderem Beschwerden von Drittanbietern
beziglich der Qualitdt der in den Testphasen zur Verflgung gestellten

Schnittstellen. Die RTS sahen zudem vor, dass Banken von der Pflicht, zusatzliche
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Ersatz-Schnittstellen bereitzustellen, befreit werden kdnnen, sobald diese einen
drei-monatigen reibungslosen Test ihrer PSD2-Schnittstellen nachweisen konnten.
Diesen Umstand sah die BaFin bei den meisten Antragen der Banken nicht

gegeben.

Das Rundschreiben bedeutet nun unter anderem, dass bisherige, nicht RTS-
konforme Schnittstellen bis auf weiteres als Riickfall-Ldsungen von Drittanbietern
genutzt werden dirfen, bzw. die Banken diese so lange zur Verfligung stellen
mussen, bis die PSD2-APIs vollumfanglich zur Verfligung stehen. Drittanbieter
begriiBen diesen Zeitaufschub der BaFin, und mahnen, dies als Chance fir die

Banken zu begreifen, an der Qualitat ihrer APIs zu arbeiten.

PSD?2 ist erst der Anfang

Als weltweit erste verpflichtende MaBnahme schafft PSD2 wichtige
Grundvoraussetzungen, um den Finanzmarkt fir das Thema Open Banking zu
sensibilisieren und eine Wettbewerbso6ffnung einzuleiten.
Die Herausforderungen der letzten anderthalb Jahre und auch aktuell zeigen
jedoch, dass sich viele Banken ihrer strategischen Positionierung noch nicht sicher
sind, wahrend sich Drittanbieter durch die teils unklaren Regelungen der PSD2
benachteiligt sehen. Standardisierungsinitiativen schaffen hier Sicherheit und
bieten zudem eine Plattform fur Banken und Drittanbieter, sich anzundhern. PSD2
ist jedoch nur der Anfang. Fokussiert auf Sicherheit und Zahlungsverkehr, schafft
sie das Fundament und das Bewusstsein zum Wandel der Branche in Richtung

Open Banking.
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Uber Uns

Finbridge GmbH & Co. KG st ein unabhdngiges, spezialisiertes
Beratungsunternehmen im Bereich Financial Services und unterstutzt die gesamte
Prozesskette von Finanzprodukten in Kredit, Kapitalmarkt, Treasury,

Risikocontrolling, Compliance, Accounting und Meldewesen.
Digital Transformation @ Finbridge

Digital Transformation ist die neueste Initiative von Finbridge, die die Einfiihrung

innovativer Methoden und Technologien bei unseren Kunden fokussiert.

Finbridge arbeitet integriert und strukturiert an verschiedenen Fronten der Digital
Transformation. Wir unterstiitzen unsere Kunden bei der Bewaltigung individueller
Herausforderungen, insbesondere im Kontext der Digitalisierung, wenn

vorhandene, klassische Technologien und Prozesse an ihre Grenzen stof3en.

Unsere Experten profitieren von langjahriger Erfahrung aus verschiedensten
Projekteinsatzen und sind bestens vertraut mit den Herausforderungen, die sich

im taglichen Betrieb unserer Kunden ergeben.

» Bedurfnisse des Kunden verstehen
« Die neuesten Trends und Best-
Practices erkennen

» Konzeptionelle und echte Proof of
Concept mitdem Team
durchfuhren

Innovationspfad: wie kénnen wir unsere Kunden unterstiitzen?
Quelle: Peter Hinssen / Finbridge
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